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SVENSKA IT-BESLUTSFATTARE 2024:

Blicka utat, inat och framat

Utvecklingen gar snabbare dn nagonsin, utmaningarna ar fler och mojligheterna
storre. En fantastisk, och samtidigt skrimmande, tid som sétter fokus pa nya
arbetssitt, tekniska framsteg och behov av robust it i kristider. Fler fragor hamnar
pa ditt bord och kraven 6kar pa dig som it-beslutsfattare. Sa hur lyckas vi?

Framfor dig har du Nordeuropas storsta undersokning
for it-beslutsfattare. Over 1000 svaranden som inser att

ensam inte dr stark men att tillsammans dr det mesta majligt.

Alla har delat sina tankar om it-landskapet som varit,
ar och som vi dr pé vig mot. Svaren har analyserats mellan
sektorer, over organisationsgrianser och i forhallande till
dennordiska marknaden.

It-beslutsfattare 2024 maste kunna hoja blicken och
anta ett helikopterperspektiv, se mojligheter med ny
teknik och (forsoka) forutse hot fran avancerade angri-
pare. De maste ocksa vara skickliga pa att blicka indt,
forsta den egna verksamhetens fallgropar och hitta
lagt hingande frukter ddr digitala 16sningar gor nytta.
Ilagkonjunktur maste it och verksamhet g hand i hand,
och for att oka innovation och konkurrenskraft 6ver tid.
Hir ligger Sverige efter.

Flest vill fokusera pa A, men fa har gétt fran att utforska
till systematiskt nyttjande som skapar varde. Och hur

Svarsfordelning per land av totalt
1001it-heslutsfattare i Sverige,
Norge, Finland, Danmark och Baltikum. .

betar man av teknisk skuld och tapper igen sikerhetshal
samtidigt? I rapporten far du ta del av nagra svar.

Al kriver enorma méngder triningsdata och fler
vander sig till publika molntjdnster. I nuldget dr Sverige
restriktivare an grannldnderna men trenden ar positiv
jamfort med 2023. Drivkrafter ar ofta sikerhet och
skalbarhet men det finns miljoaspekter, som Elis Norden
beskriverirapporten.

Tillbaka till att det mesta dr majligt tillsammans.
Samverkan efterfragas, sdrskiltinom sékerhet. Dialog dr ett
satt och Voister CIO Analytics kan forhoppningsvis bidra.

AdvisoryBoard,

Jimmy Renstrom, It-direktdr, Stockholm Exergi.
Josefine Ostfeldt, It-sdkerhetschef, Skatteverket.
Peter Karlsson, It-chef, Karlskoga kommun.
Katarina Fernebrand, CIO, Lekolar.

Henrik Bostrom, Utvecklingschef, Mellanskog.



Voister CI0 Analytics 2024

1

Dinroll somit-beslutsfattare

I en geopolitiskt orolig omvarld ar sakerheten ett viktigt och for de flesta it-beslutsfattare
huvudsakligt fokus, nér de maste hantera 6kade cyberattacker och andra hot.
Samtidigt uttrycker méanga it-beslutsfattare en stark onskan om att fa bidra mer till
verksamhetsutvecklingen och stérka sina organisationer &ven inom andra omraden.

Verksamhetsforstaelse och helhetsperspektiv
viktigast egenskaper

Vilka egenskaper kdnnetecknar en brait-beslutsfattare?

"Jag tror att ett helhetsgrepp ar viktigt nar man fattar
beslut om it. Vi har olika direktiv, lagar och restriktioner
att folja och verksamheten pagar dygnet runt. Att bara

blicka inat vore dumt.

Naturligtvis maste vi ta hdnsyn

inte bara till véra egna krav, utan dven verksamhetens
och i slutdndan véra kunders.”

"Mod att vara proaktiv nar
affarsbehov identifieras,
att ga utanfor féretagets
ramar. Mod att s6ka och
féresla nya alternativ. | |_| Nl
Mod att forma teamet for
att leva upp tillmoderna
standarder. Mod att lita
pa ekosystempartners,
men att hantera dem med
tillférsikt. Mod att lita pa
nya talanger, och att leda
och stotta dessa.”

Verksamhetsforstaelse och
helhetsperspektiv hamnar i topp,
nér de svarande i drets undersokning
endast far vilja ut en egenskap som

kannetecknar en bra it-beslutsfattare.

Tidigare ar, ndr fragan har varit
friare stalld och det har funnits

mojlighet till fritextsvar, har lyhordhet
varit viktigast pa den privata sidan
och mod inom den offentliga sektorn.
I Sverige overstiger andelen som har
svarat verksamhetsforstaelse snittet
for samtliga lander, 32 mot 26 procent,
medan helhetsperspektivet hamnar

"Omvarlden har aldrig varit s& hotfull
som nu. Det galler att se vad som
hander, satta saker i sitt sammanhang
och vara beredda péa det oférutsedda.”

"Nyckeln till att fatta bra it-beslut
ar verksamhetsférstéelse. Det vill
saga hur verksamheten bedrivs
idag, vilka utmaningar som finns,
och hur den ska utvecklas och
fortsatta vara konkurrenskraftig.”

"En klok digital ledare
behdver vara lyhord
for sin omvarld, den
storaochdenlillai
den direkta narheten:
medarbetare, kollegor
och hégre ledning.”

)

|}
>
|

nagot ldgre, 34 mot 37 procent. Det
finns ocksa klara skillnader mellan
den privata och offentliga sektorni
Sverige, dar de forra har verksamhets-
forstaelsen tydligtitopp (43 procent)
och de senare lyfter fram helhetsper-
spektivet (38 procent).

ILLUSTRATION: ISTOCKPHOTO
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Skatteverket ska motverka
ekonomisk brottslighet med Al

Peder Sj6lander borjade som it-direktdr pa Skatteverket i samma veva som
pandemin brot ut, ndgot som kravt ett helhetstink fran start. Idag har
sakerhetsfragor hogsta prioritet, och att trots begridnsad budget komma i kapp
med teknisk skuld - det vill sdga gora s mycket som mojligt for pengarna.

- Vartuppdrag ér drift och forvalt-
ning, med hog tillginglighet sju
dagariveckan, 24 timmar om dygnet,
365 dagar om aret. Det giller vara
egna tjanster och dar vi levererar till
Kronofogden, Valmyndigheten, nya
Utbetalningsmyndigheten och DIGG.

Skatteverkets it-avdelning arbetar
tvarfunktionellt med uppdrag forde-
lade pa fem portfoljer, ddr den egna
infrastrukturen ar en. Méalsédttningen
ar att utifran olika ramar, budget och
kompetenser gora s mycket som
mojligt for pengarna”. It-kostnaderna
uppgar till runt 2,3 miljarder, varav
700-800 miljoner laggs pa vidare-
och nyutveckling.

- Da forstar man att det vill till att
vifarut varde av den, dar en stor del
av mitt jobb handlar om att saker-
stélla att mina medarbetare tar till
sig nya arbetssitt och tekniker. Detta
sa att vi kan bli farre pa vissa omraden,
korta koer eller hoja kvaliteten.

Hir behover man bade ha koll
ibackspegeln och blicka framat:

- Den sista vagnen i taget fér inte
vara for langt efter. Det géller att halla
ihop de nya, hiftiga teknologierna
och samtidigt gora det som inte dr lika
sexigt - att avveckla gamla tekniker.

Detta gor Peder Sjolander och
hans medarbetare dels genom att
lyfta upp dldre system till nya platt-
formar, dels se mojligheterivarje
nytt regeringsuppdrag.

-Det galler att inte ta den enkla
vdgen ut och bygga vidare pa gamla

Peder Sjolander,
it-direktor, Skatteverket.

system utan gora den har system-
fornyelsen parallellt. Det tycker jag
vi har lyckats fa in som ett mantra
hos véra kollegor, de forstar vad vi
behover gora och varfor.

Peder Sjolander ger Elstodet
forra aret som ett exempel; dar
hade Skatteverket tre manader pa
sig fran att de fick uppdraget tills
att de skulle ga live.

-En sddan situation kréver ater-
anvandningsbara komponenter
och ett agilt arbetssitt, att man
bygger samtidigt som lagstiftningen
kommer pa plats. I basta fall matchar
de nér det dr dags att ga i produktion.

SAKERHET AR INTE BARA TEKNIK
Sakerhet, beredskap och civilt forsvar
ar parallellt fokus for hela myndig-
heten. Man har gatt fran 8 till 28 sdker-
hetsexperter, byggt en SOC som
bemannas dygnet runt och genomfor
interna penetrationstester och externa
ovningar med andra verksamheter.
Ifokus star den ménskliga aspekten.

-Det enklaste sittet att bli av med
information &r att vara medarbetare
tar med sig den ut genom dorren. S&,
mycket handlar om utbildning och
ovningsverksambhet; att fa manniskor
att forsta vilken information de sitter
pé och hur ménniskor drabbas om
den lacker ut.

Framtiden bestér av scenario-
planering, som hur Skatteverket
ikristider ska kunna startas upp pa
annan ort av andra manniskor pa
bara 15 dagar. Peder Sjolander hoppas
ocksa pa samarbete mellan organisa-
tioner, och pekar pa Bank-Id och Min
pension som lyckade exempel.

-Isamband med riksdagsvalet
var det svart att fa hjalp av andra
myndigheter, det tog for lang tid. Det
finns en inbyggd troghet i systemet,
som vi borjat jobba pa for att saker-
hetsklassade personer ska kunna
delas mellan myndigheter.

Samverkan dr dven ledstjarnaniett
nytt stort uppdrag dir Skatteverket
ska motverka organiserad ekonomisk
brottslighet ihop med Polisen, Utbe-
talningsmyndigheten, Aklagarmyn-
digheten, Kronofogden med flera.

-Har pratar vi bland annat Aliform
avfraud detection, dar vi sa kallat
“crunchar” storaméngder data for att
upptacka de har natverken och hur
deras upplégg ser ut. Alltifran folkbok-
foring till beskattning till underrattelse-
arbete kan anvandas for att hjalpa oss
och andra myndigheter att inte skicka
ut pengar till oseriosa foretag.
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DIN ROLL SOM IT-BESLUTSFATTARE

Sakerheten ar alltjamt

primart fokus

Vad dr ditt primédra fokus i rollen somit-beslutsfattare just nu?

Privat sektor

. Sverige Nordeuropa
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5 Kommentarer fran respondenterna. M
Orange bakgrund for offentlig sektor, \
"Sakerhet ar ett omrdde som vi under _ bl&bakgrund for privat sektor.

rddande omstandigheter MASTE
prioritera. Flera olika omraden inom
sakerhet. Manga organisationer har
utmaningar om man skrapar lite pa
ytan. Men tar vi det pa allvar och jobbar
systematiskt nar vi langt.”

Likt forra och forrforra dret har
it-beslutsfattarna sikerheten som
sitt frimsta fokus och det ser likadant
ut inom bade privat och offentlig
sektor. I det radande vérldsldget
ar det en fraga som inte gar att
ignorera och som upptar mycket
tid. Digitalisering och verksambhets-
utveckling, pa plats tva och tre,
kommer inte ensinarheten.

Bland svenska it-beslutsfattare
dr sdkerheten nagot hogre priori-
terad dn snittet for samtliga lander
iundersokningen. Manga svenska
verksamheter har pa senare tid varit
utsatta for cyberattacker och Nato-
intradet har okat risken ytterligare,

"Jag skulle vilja att vi har mer tid till

att lyfta blicken och ténka mer kring
verksamhetsutveckling. Idag blir fokus
valdigt mycket har-och-nu-utmaningar.”

vilket lyfts fram i Voisterartikeln
20 kommuner om sikerhetsléget:
Komplext och behov av samverkan.
Aven om sikerheten dominerar
ar digitalisering och verksambhets-
utveckling ocksa betydelsefulla
omraden. Undersokningen visar
attit-beslutsfattare som sitter
iledningen, till skillnad mot it-
beslutsfattare som inte gor det, har ett
aningen lagre primart fokus pa siker-
heten till forman for dessa tva fragor.
Det handlar inte om en nedpriorite-
ring av sakerheten, utan snarare om
attenit-chefiledningsgruppen har
storre ansvar for helheten och delege-
rar sikerhetsfragan.

"Sjélvklart ar sékerhet ett stort fokus-
omrade men grunden i hela mitt uppdrag
ar att driva och skapa férutsattningar
for digitalisering. Digitalisering omfattar
manga olika slags verksamhetsutveck-
ling, Al inkluderat.”

Digitaliseringen ar ocksd mer
ifokus bland dem som har kommit
langtisitt arbete med Al och
befinner sig pa nivierna utovare,
professionell och skapare, se sidan
30. Samma grupp sager sig aven
vilja fokusera mer pd innovation.

Trots sakerhetens sarstillning
idrets undersokning visar flera
rapporter, ddribland Infosdkkollen
och It-sikkollen 2023 (MSB), pa
brister i sikerhetsarbetet i offentlig
sektor. MSB efterlyser darfor ett
storre engagemang: "Omvirlds-
laget kraver det, var demokrati
behdver det och vara medborgare
fortjanar det”.
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DIN ROLL SOM IT-BESLUTSFATTARE

Stravan mot mer fokus pa
verksamhetsutveckling framover

Vad skulle du vilja fokusera mer pé i din roll som it-beslutsfattare?

Privat sektor

. Sverige Nordeuropa
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"Att fatta datadrivna beslut &r en
forutsattning for att hantera en
optimal verksamhetsutveckling med
automatisering, innovation med ratt

"Att kunna leverera fler tjdnster med
hdgre kvalitet till verksamheten med
farre resurser pa kortare tid.”

kompetensfdrsorjning.”

Med krigi Europa och ett 6kande
hot fran Ryssland &r det ofrankom-
ligt att sikerheten ar framsta fokus
for it-beslutsfattarna, men det finns
ocksa andra viktiga omraden som de
onskar fokusera mer pé framover.
Verksamhetsutveckling ligger
klartitopp. Dérefter kommer ett
kluster avomraden som alla klassas
ungefir lika hogt: datadriven verk-
sambhet, innovation, digitalisering
och automation. I denna grupp finns
aven sakerhet, som vissa vill lagga
mer tid pa dn de redan gor. Al och
da framfor allt generativ Al, sticker ut
som en viktig prioritering, nir Voister
iartikeln AI-tungt ndr it-chefer siar
om 2024 fragar ett antal it-besluts-

fattare om vad som star pa deras
agenda under det kommande aret.

Onskemal om mer fokus pa verk-
samhetsutveckling sticker ut annu
mer bland de svenska svaren (27
procent) och 6verstiger snittet for
samtliga linder i undersokningen
(23 procent), och da framst pa den
privata sidan. Sett till alla svaranden
ar det inte mycket som skiljer mellan
privat och offentlig sektor. Den mest
markanta skillnaden ar att digitali-
sering hamnar lite hogre upp bland
onskemalen i offentlig sektor.

Det finns en viss koppling mellan
vad it-beslutsfattarna vill fokusera
mer pa och vad de tror blir de storsta
utmaningarna under nésta ar, se

sidan 21. De som vill fokusera mer pa
verksamhetsutveckling anger resur-
ser och affarsutveckling som betydligt
storre utmaningar an genomsnittet
iundersokningen. Samma grupp
framhaller ocksa sdkerheten som en
mindre utmaning.

Det gér ocksa att urskilja skillnader
rorande synen pa hallbarhet och
kompetensbehov. It-beslutsfattare
som vill fokusera mer pa innovation
anser sig dven i hogre grad ha ansvar
for att stotta verksamheten i héllbar-
hetsarbetet, se sidan 17. De som vill
jobba mer med datadriven verk-
samhet har dven ett storre behov av
arkitektroller och data scientists an
genomsnittet, se sidan 14.



Voister CI0 Analytics 2024

2

[t-organisationens roll

Med ett 6kat fokus pa digitalisering och sakerhet har it-avdelningarna blivit allt mer drivande
och aktiva, en roll som forvintas stiarkas ytterligare under de ndrmaste aren. Det innebar ett
stOrre ansvar for verksamhetens utvecklingsprojekt, savil ekonomiskt som strategiskt och
operativt. Manga it-beslutsfattare efterstravar ocksa en sddan position, att ha majlighet att
leda och paverka organisationens framtid, i stillet for att enbart sta for drift och support.

Proaktiva it-avdelningar bar
mer utvecklingskostnader

Paverkas erait-kostnader av utvecklingsprojekt initierade av verksamheten?

27%

Privat sektor

. Sverige

2% 2%

—— 55%

36% —

/

Nordeuropa

—— 44%

. Delvis, it f&r ofta drifts- och forvaltningsansvaret.

. Ja, it sté&r sjdlva for storre delen av it-relaterade kostnader.

Nej, utvecklingsprojekt fradn verksamheten ligger utanfor

it-budgeten och finanseras helt av verksamheten.

Annat.

Bland it-beslutsfattare inom
offentlig sektor i Sverige uppger
19 procent att de direkt paverkas av
it-relaterade projekt initierade av
verksamheten, att jamfora med de
27 procent som 4r snittet for samt-
liga lander. Motsvarande siftror for
privat sektor dr 37 procent respektive
36 procent.

Overlag anger betydligt fler it-
beslutsfattare att de delvis paverkas,
eftersom it-avdelningarna ofta far

sta for administrations- och forvalt-
ningskostnader. Intressant dr ocksé
att it-avdelningar som anser sig
agera proaktivt, se sidan 18,

istorre utstrickning dn dvriga far
bara merparten av kostnaderna for
verksamhetens utvecklingsprojekt.
Manga it-beslutsfattare efterstravar
enmer aktiv roll i verksamhetens
utveckling och anger digital utveck-
ling och digitaliseringsprojekt

som viktiga prioriteringar for de

kommande aren, se sidorna 10
och11.

Det ar ocksa tydligt i undersok-
ningen att alla inte kan svara pa
fragan om budget och har svért for
att uppskatta hur stor den totala
it-kostnaden dr i forhallande till
organisationens totala omsittning.
Sdtten man méter pa skiljer sig
kraftigt &t och i ménga fall dr det
inte specificerat vad som raknas
till drift och support.
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IT-ORGANISATIONENS ROLL

Organisationsnira mal banar

60%

vag for proaktivitet

Hur méts och utvdrderas it-organisationen?

Privat sektor

. Sverige

Nordeuropa
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Tidigare ar har andelen it-avdel-
ningar som méts pa budget stadigt
Okat och sett till allaldnder i arets
undersokning ser denna utveckling
ut att fortsatta. I Sverige gér det dock
imotsatt riktning, men det dr anda
alltjimt vanligast att it-avdelningar
mits pa detta stt.

Tillgénglighet har dock blivit
en viktigare parameter. I ljuset av
ransomewareattacker som har visat
pé svagheterisystemen dr det en
naturlig utveckling, som ser ungefir
likadan utisavil privat som offentlig
sektor i bade Sverige och andra
lander.

Iendebattartikel i Dagens Samhalle,
Priset for ldga it-kostnader i vdarden

Flervalsfraga

mats i liv, lyfter professorerna Johan
Magnusson och Sarah Wamala
Andersson fram problemen med en
underfinansierad digital infrastruk-
tur inom regionerna och betonar att
de storsta tidstjuvarna inom varden
skapas av en eftersatt informations-
teknologi.

En effektiv matning av it-leveransen
bor inte enbart fokusera pa it-kost-
nader, utan hellre se dessairelation
till foretagets totala overheadkost-
nader, inklusive for personal, anser
Henrik Bostrom, utvecklingschef
Mellanskog och medlemidenna
undersoknings Advisory Board:
"En nyckelfaktor hir ir att bedoma
hur dessa kostnader bidrar till
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foretagets produktion och tjénste-
leverans.”

I snitt anger 46 procent att de mits
utifran organisationens mal. Andelen
ar dock hogre bland it-avdelningar
som anser sig agera proaktivt i
forhéllande till verksamhetens
behov (57 procent) och lagre bland
de som siger sig agera reaktivt
(36 procent), se sida 18.

It-avdelningar som maéts pa hur
de bidrar till organisationens mal
anger ocksa i storre utstrickning
att de har en it-strategi som stodjer
verksamhetens hallbarhetsmal,
se sidan 17. Samma grupp anvander
aven en storre andel teknik for
datadrivna beslut.
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IT-ORGANISATIONENS ROLL

Mer drivande och aktiva it-avdelningar

Hur tror du att din it-organisation kommer att utvecklas under de kommande tre aren?

Privat sektor

. Sverige Nordeuropa

80% — 80%

60% — 60%

40% — 40%

20% — 20% I I I

0% 0% |

1 2 3 4 5 1 2 3 4 5

1. Utokat fokus pa digital utveckling, driva och genomfora digitaliseringsprojekt.
2. Utokat fokus pd drift och forvaltning av grundlaggande it.
3. Minskat fokus p& drift och forvaltning av grundl&dggande it.
4. Tjansteintegratdr, ingen egen it-organisation utan agerar som verksamhetens sourcingpartner.
5. Samma som idag, vi gor inga forandringar.

"l vardagen ar det for lite innovation, verksamheterna
behdver utvecklas och eftersom allt bara gar fortare
och fortare s& behdver innovationstakten vara hég.”

Flervalsfraga

Merparten av it-beslutsfattarna som
svarat anger att deras fokus under de
kommande tre drenistor utstrickning
kommer att ligga pd att driva digital
utveckling och digitaliseringsprojekt.
Det ar ett tydligt steg bort fran rollen
som drifts- och supportorganisation
mot att bli en aktiv och drivande part
iverksamhetsutvecklingen.

De som forvéntar sig mer fokus pa digi-
tal utveckling de kommande aren anger
foljaktligen ocksa digitalisering som sin
huvudsakliga prioritering, medan saker-
hetligger i topp for dem som kommer
att fokusera mer pa drift och forvaltning.

10

Med digitalisering som prioritering foljer
ocksa ett storre behov dn genomsnittet
av arkitektroller, projektledare, data
scientists, verksamhetsutvecklare och
forandringsledare, se sidan 14.

Sakerhet och digitalisering ir de framsta
prioriteringarna de kommande tre &ren,
tétt foljda av informationssékerhet, effek-
tivisering och verksamhetsutveckling.
Skillnaden mellan privat och offentlig
sektor dr att de forstnimnda tenderar

att fokusera mer pa effektivisering och
verksamhetsutveckling, medan de senare
prioriterar sikerhet och digitalisering.

>
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» Iviss man tycks ocksd it-beslutsfattarnas
position inom organisationen paverka
prioriteringarna. Om de ingariden
hogsta ledningen hamnar digitalisering,
verksamhetsutveckling och innovation
hogre upp pa agendan, medan dvriga
koncentrerar sig mer pa effektivisering
och kostnadsbesparing.

Precis som i frigan om primért fokus
justnu, se sidan 6, handlar det inte om
att ledningen bortser frin saidant som
inte far hogsta prioritet, exempelvis
sakerhet, utan om att dessa fragor tas
om hand pé annan plats i organisationen
och om att ledningen har ménga andra
viktiga fragor att hantera.

Jamfort med genomsnittet ar
verksamhetsutveckling och innovation
ipafallande hog grad viktigare
prioriteringar for it-beslutsfattare
iproaktiva organisationer, se sidan 18.
Inom reaktiva organisationer sticker
istillet kostnadsbesparing ut bland
svaren.

Genomgaende finns det en koppling
mellan vilket fokus it-beslutsfattarna
har och vad de ser som prioriteringar
och utmaningar framdver. Om fokus
ligger pé verksamhetsutveckling ater-
kommer detta dven bland prioriteringar
och utmaningar. Likadant ar det for
sakerhet och digitalisering.

"En oerhort stor del av allt arbete och budget &r ren forvaltning och
support av forvaltade system/funktioner samt verksamhetsstdd.
Mycket begransad analys och utvardering av befintliga Idsningar
eller funktioner samt utveckling och avveckling.”

Vilka 4r din it-organisations framsta prioriteringar under de kommande tre aren?

Offentlig sektor Privat sektor

. Sverige Nordeuropa . Sverige Nordeuropa
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[t-chefen som vill gbra gemensam
sak av Sveriges utmaningar

Johan Pettersson ir it-chefi norrlandskommunen och turistorten Are.

Med 12000 invanare och upp emot 47 ooo gastbaddar giller det att tillhandahalla
kommunal service for manga pa ett skatteunderlag fran betydligt farre. Darfor ar
det inte sd konstigt att ekonomisk effektivitet toppar hans prioriteringar ihop med

valfardsteknik i vardsektorn och cyber- och informationssikerhet.

- Viforsoker sa langt det ar mojligt
att gora saker effektiva med digitala
verktyg. Samtidigt ar alla it-system
inte exemplariskt effektiva och ibland
kommer fordndringar pa lang sikt.

Malet dr att nyttja it pa ett si smart
sdtt som mojligt, nagot som bade har
att gora med vad som levereras och
vem som levererar det:

-Jag dr helt 6vertygad om att vi
kommer ha farre system fran totalt
sett storre leverantorer, och jobba
med system som gér bredare i stéllet
for att 16sa enskilda problem. Jag
tror ocksa att vi kommer att anvinda
Al pa manga olika satt.

Sakerhetslaget har blivit en
betydligt storre utmaning dver tid
och Johan Pettersson marker stor
skillnad bara fran i hostas.

Attcybersidkerhet ligger hogt pa
agendan dr inget Johan Pettersson
tror kommer att forandras i nértid.
-Det giller alla kommuner s&
det vore onskvart att SKR eller
Nationella Cybercentret tog ett
mer overgripande ansvar och blev
mer konkreta om vilken formaga
enskilda kommuner ska ha. NIS2
kommer visserligen, men det skulle
kunna finnas en storre tydlighet.
For att hantera hoten jobbar
kommunen med att stiarka upp saker-
heten pd manga fronter parallellt.

Johan Pettersson,
it-chef, Are kommun.

-Detar en sak att lara medarbe-
tarna men vi behdver ocksa minska
riskerna att man kan gora nagot fel.
Vibehover hoja sdkerheten pa hard-
vara, mjukvara och manniskor - allt
det hingerihop.

Vilfardsteknik ar ett annat viktigt
omrade for Are kommun dér den
geografiska placeringen spelar in.

-Detfinns ett uttryck: 125 pa 75. Det
innebér att pa sikt ska 75 procent av
dagens bemanning utfora 12§ procent
av dagens arbete, da forstar man att
digital teknik och teknisk utveckling
krévs. Om tre ar maste vi ha en teknisk
valfardsplattform som majliggor det,
sdrskilti Norrlands inlandsomraden
som manga unga flyttar ifran.

En avutmaningarnaiatt lyckas ar
inlasningseffekter fran leverantdrer.
De gor att nar avtal [oper ut, tvingas
man ibland bérja om fran borjan.

12

- Vibehover héllbara l6sningar,
och dd menar jag framfor allt hallbara
over tid. Det vill siga, de behover vara
skalbara och bygga pa en infrastruktur
som fungerariframtiden och gér att
passaihop med l6sningar som inte
finns pd marknaden idag.

Sdkerhet behover ocksa vara
centralt nar losningarna utvecklas.

-Saklart maste de vara sidkra, och
data far inte hamna pa fel stillen
eller kunna lasas av fel personer.
Ibland ar leverantorer lite for duktiga
pa att silja funktion framfor ett
sakerhetstank vilket blir en utma-
ning for oss.

Har krdvs tydlig kravstillning, sa
att sa lite som mojligt kan misstolkas
eller omtolkas. Kommuner skulle
kunna hjélpas at med det genom
storre samordning, som med den
pagaende upphandlingen av journal-
system dér 14 kommuner i Norrland
gatt samman.

- Jag forstar att det har med det
kommunala sjélvstyret att gora men
rent tekniskt ar obegripligt att det
inte finns ett enda system for alla
kommuner nar behoven ser likadana
utiStockholm somiden lillalands-
bygdskommunen. Lag och verklig-
het taktar inte dar. Om 14 kommuner
kan gora det ihop, finns inget som
sager att 290 kommuner inte hade
kunnat gora det.
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IT-ORGANISATIONENS ROLL

Fortsatta utmaningar
for jamstalldheten

Kvinnor pa it-avdelningen

Privat sektor

. Sverige
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2022 2023

Enligtbransch- och arbetsgivar-
organisationen TechSverige jobbar
allt fler foretag systematiskt for att
6ka andelen kvinnor bland bade
chefer och 6vriga medarbetare.
Trots denna ambition visar arets
undersokning bara svaga tecken pa en
uppatgaende trend inom it-branschen.
Det ér fortfarande fler mén dn kvinnor
som viljer att arbetaibranschen.
Inom privat sektor dr cirka en femte-
del av de anstillda pd it-avdelningen
kvinnor, 19 procent i snitt for samtliga
lander och 23 procent i Sverige, medan
offentlig sektor har drygt en fjardedel
kvinnliga medarbetare. Framfor allt
pa sma it-avdelningar med upp till
tio anstéllda saknas det kvinnor. Om
dessa it-organisationer raknas bort
fran underlaget hamnar det totala snit-
tet hogre bade inom privat och offent-
lig sektor, 24 respektive 27 procent.

2024 2022

Inom offentlig sektor har regio-
nerna, hélso- och sjukvarden samt
skolan jamnast fordelning mellan
konen, medan finans- och energi-
sektorn toppar pa den privata sidan.
Tech har ojamnast konsfordelning
men bestdr ocksa ofta av sma
organisationer med fa kvinnliga
anstillda.

Det dr vanligt att organisationer
stravar mot en jamn konsfordelning.
En lika stor andel kvinnor som mén
betyder dockinte att en organisation
arjamstalld. For det krdvs en inklu-
derande kultur, dir dven arbetsmiljo
ochvillkor dr jimstéllda. Kon dren
av flera mingfaldsdimensioner och
inkludering dr en forutsattning for
att mangfald ska kunna bidra med
virdeien organisation. McKinsey-
rapporten Diversity Matters Even

13

2023 2024

More (2023), byggd pa data fran
1265 foretagi23linder, visar att en
inkluderande kultur skapar forut-
sattningar for jamstélldhet och
mangfald, vilket i sin tur bidrar till
affarsnytta.

Foretag som arbetar aktivt med
mangfald och inkludering forknippas
med hogre finansiell avkastning,
holistiska tillvixtambitioner, storre
social paverkan och nojdare arbets-
kraft. Det blir ocksa ldttare att hitta
den kompetens som eftersoks om
man letar i olika grupper. Jamstalld-
het dr en framgéangsfaktor.

De flesta it-beslutsfattare anger
varderingar och kultur som de vikti-
gaste prioriteringarna for att sikra
kompetens, foljda avledarskap,
intern kompetensutveckling, arbets-
sitt samt 16n och 16nemodell pa
jamna nivaer.
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IT-ORGANISATIONENS ROLL

Stort behov av sakerhetsexperter

Vilka kompetenser har din (it-) verksamhet behov av under de kommande 12 manaderna?

Foérandring

i Sverige
jamfoért med
féregdende ar.

qu

1%

Offentlig sektor

. Sverige

-9%
n/a
-3%
-1%
-1M%
-17%
n/a
-11%
-14 %
+2%
-7%
n/a
-7%

0%

Over hiilften av it-beslutsfattarna
anger att de har behov av sdkerhets-
experterisin verksamhet under det
kommande aret. Arkitektroller star
ocksa hogt pé listan. Sett till det totala
antalet svar i Sverige minskar kompe-
tensbehovet inom samtliga omraden,
men om svaren bryts ner pa privat
och offentlig sektor gar det att se en
Okning inom vissa omréaden: data
scientists och innovationsledare pa
den privata sidan samt molnexperter
inom offentlig sektor.
It-beslutsfattarna i undersokningen
anser att varderingar och kultur ar
de viktigaste prioriteringarna for

Nordeuropa

Sakerhetsexperter
Arkitektroller
Specialister infrastruktur
Integrationsexperter
Verksamhetsutvecklare
Projektledare

Forandringsledare

Specialister
informationshantering

It-ingenjorer
Systemutvecklare
Molnexperter
Data scientists
Specialister applikation
Innovationsledare

H&llbarhetsspecialister

att sikra kompetens. Darefter foljer
ledarskap, intern kompetensutveck-
ling, arbetssitt samt16n och Ione-
modell. Distansarbete dr ocksd en
okande trend inom it-branschen,
vilket Voister rapporterar omiartikeln
Ny rapport: Distansarbete tar it-
anstdllda frdn storstiderna. Bland
personer som har behallit sitt jobb

i Stockholm men flyttat utanfor lanet
ar chefer och hogutbildade specialis-
ter inom it overrepresenterade.

For svenska it-avdelningar som
anser sig vara proaktiva till verksam-
hetens behov, se sidan 18, sticker verk-
sambhetsutvecklare, systemutvecklare,

14

Privat sektor

. Sverige Nordeuropa
1%
-16%
n/a
-10%
-7%
1%
-13%
n/a
-20%
-9%
-15%
+9%
n/a
+2%
1%
20% 40% 60%

data scientists och applikations-
specialister ut bland kompetens-
behoven. Proaktiva organisationer
utanfor Sverige har ett storre behov av
integrationsexperter. I organisationer
som har kommit langt i sin Al-mognad
star framfor allt roller som data scien-
tist och systemutvecklare hogt upp

pa listan, medan organisationer som
har kommit en bit pd vdgisin Al-resa
efterfragar sikerhetsexperter och
arkitektroller. It-avdelningar som ar
restriktiva till att anvanda publika
moln, se sidan 28, har generellt sett
ett storre behov av specialister pa
infrastruktur.

Flervalsfraga
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3
It:srolli verksamheten

Samverkan ses som den fraimsta framgangsfaktorn for att it-avdelningen ska kunna stotta
organisationen att na sina mal. Manga organisationer tar ocksa vara pa it-expertisen for
att utveckla och stirka verksamheten. Hallbarhet blir ett allt viktigare mal och dar har
it-avdelningarna i stor utstrackning en aktiv roll, om dn pa olika séatt. Men fortfarande finns
det en stor andel organisationer som betraktar it som en nodvandig kostnad.

Fa ser it som en afféarsdrivande partner

Ovrigaverksamheten ser pa it-avdelningen somen...

Privat sektor

. Sverige Nordeuropa
60% —— 60%
40% — 40%
20% — 20% I
0% 0% . L
<& S < X <& O Q X
TN Ny S L& SN Y IR N4
X, L PR > @ S X L RO > @ S
<O @ A7 v LIRS IS TS v
NCS TR NS L S St
S N R A S
0 Q 5, >
RS & XY N2 oy &
,y’\r.\\ L XS X 4/5«.4 L XS b
‘l‘\b&»‘ Q” ‘k‘\l}? Q”
&2 [\ &2 ¢

En majoritet av it-beslutsfattarna
idrets undersokning, §§ procent,
anger att verksamheten ser pa
it-avdelningen som en kritisk part

for effektivisering och digitalisering.

Nistan en fjardedel, 24 procent,
uppger dock alltjamt att it betraktas
som en nodvandig kostnad.
Dirmed dr mycket sig likt fran

tidigare upplagor av CIO Analytics.
Det ar fortfarande ovanligt att

se it-avdelningen som en affarsdri-

vande partner, det vill sdga att det

finns ett aktivt samspel mellan it och

verksamhetens ovriga kompetens

for all utveckling, innovation och

effektivisering. Snittet dr endast

15 procent for alla lander i undersok-

15

ningen. I Sverige dr andelen dnnu
mindre: 12 procent i privat sektor
och sex procent i offentlig sektor.

De fi organisationer som trots allt
har detta synsdtt agerari hogre grad
proaktivt i forhallande till verksam-
hetens behov, se sidan 18, och har
saledes ocksa mer fokus pé verksam-
hetsutveckling och innovation.



Voister CI0 Analytics 2024

Har driver hallbarhet den
tekniska utvecklingen

BaraiNorden levererar Elis Textil Service attio miljoner kilo textilier till saval storre
offentliga aktorer som mindre bolag genom en cirkulér affairsmodell som bygger pa
uthyrning, tvatt och distribution. Maria Bohrnertz ar IT-direktoren som vill anvanda Al
for att 6ka sparbarheten och ddrmed minska koldioxidavtrycket pa var planet.

Maria Bohrnertzborjade sin bana
som civilingenjor i datateknik pa
KTH men insag ganska snabbt att
hon ville jobba med mycket mer an
"bara” teknik.

- It var sa platt och icke-humanis-
tiskt pd den tiden, jag kéinde att jag
vill jobba med méanniskor.

Det blev en resa inom bemanning,
rekrytering, processutveckling och
projektledning. Efter att ha ansvarat
for stora projekt med offentliga kunder
pa Evry hamnade honiit-lednings-
gruppen pd PWC. Under pandemin
blev hon nordisk it-chef pd Panduro
Hobby, innan varderingarna forde
henne samman med Elis ddrhonidag
sakerstiller all it-drift i Norge, Sverige
och Finland. Samhéllsansvaret ar
hennes personliga drivkraft.

- Vihar en jitteviktig samhallsroll
genom var leverans av mattor, lakan,
vardkldder och arbetskldder. Manga
kunder dr stora regioner, det kan
vara offentlig sjukvard, eller stora
industrier som livsmedelsindustrin.
Kan vi inte garantera att de
far sina arbetskldder riskerar vi en
stor samhéllsméssig paverkan. Det
triggar mig, att vi gor nagot viktigt.

Elis har ett uttalat ansvar att hjélpa
sina offentliga kunder att minska
deras textilkassationer. Detta gor
man genom sparbara chip, byggda
pa RFID-teknik, som placerasivarje
matta eller sjukhusblus sa att det gar
att f6lja hur mycket som tvéttats,

Maria Bohrnertz, IT Director
Nordics, Elis Textil Service.

ivilka temperaturer, vart plaggen
befinner sigisin livscykel osv.

-Det ar mycket mer komplext &n att
bara tvatta, och det ar dir it kommerin
ibilden och blir s viktigt. Sparbarhets-
16sningar ér centralt for oss och kan vi
implementera Alidet s8 smaningom
ser jag stora mojligheter i framtiden.

Samtidigt som miljoaspekten
driver utvecklingen, hjilper tekniken
ocksa till att pavisa for kunderna att
det finns stabilitet i leveranskedjan.
Och kundernas intresse ir stort:

- Allt fler av vara kunder vill f6lja
flodet, nastanirealtid, och se vilka
plagg de har och vartde dr-om
nagon vandrat hem i ett par skor till
exempel. Det handlar om att de ska
sikerstélla att de far tillbaka allt de
investerar i, frimst ur miljosynpunkt.
Textilindustrin star idag for en stor
del av de globala koldioxidutslappen.

Det ar inte bara kunderna som
stravar efter att bli mer hallbara,
Maria Bohrnertz har en tydlig
forvantan i sin roll att bidra till att it

anvinds pa ett sa héllbart sdtt som
mojligt. Har finns en strategi fran
koncernperspektiv, vid namn Green
IT, som hon jobbar efter.

- Det finns vildigt tydliga direktiv
att vi ska forsoka aterbruka hardvaran
sd langt det dr mojligt och i nésta steg
atervinna den p4 ett sikert sitt. Det
innebar en kostnad, men den posten
har vi pa Elis lagt in. Men en utma-
ning just nu, om man pratar teknisk
utrustning, dr att hitta den magiska
gransen mellan hur ldnge vikan
anvinda produkter vi har pa ett sikert
satt, dar de ar supporterade och vi kan
uppratthalla driftsiakerhet, kontra att
de ska vara energisnala och hanteras
pa ett korrekt satt nar de dr uttjanta.

Den héllbara strategin spelar dven
inibolagets molnresa:

- Det handlar ocksa om att lyfta
over sa mycket som mojligt av vara
lokala datacenter och infrastruktur
till mer energieffektiva driftcenter.
Dadr ser vi att aven om molnlosningar
inte ar mer kostnadseffektiva for oss
iforsta hand, kan vi ha en miljomaés-
sig vinst pa siktiatt gd samman med
storre bolag med mer kapacitet.

Maria Bohrnertz beskriver det som
en langsam resa, som hon hoppas
accelerera.

-Jag har ambitionen att 6ka
takten av hallbarhetsmassiga skal.
Vikanske har tjugo procent i molnet
idag, och jag hoppas kunna landa pa
80-90 procent.
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IT:S ROLL I VERKSAMHETEN

Nastan alla it-beslutsfattare tar
ansvar for hallbarheten

Vad anser du somit-heslutsfattare ingariditt ansvar nar det géller verksamhetens héllbarhetsmal?

Privat sektor

. Sverige

Nordeuropa
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1. Satta upp och félja h&dllbarhetsmal for it-verksamheten.

2. Stodja och effektivisera verksamhetens interna hdllbarhetsarbete med hjalp av
it- och analysverktyg for datainsamling och visualisering.

3. Digitalisera verksamhetsprocesser for att uppnéd verksamhetens h&llbarhetsmal.

4. Stotta utveckling av produkter och tjanster som hjalper kunder att uppné sina h&llbarhetsmél.

5. Inga av tidigare fyra alternativ.

Iarets undersokning har it-
beslutsfattarna haft fem alternativ
att forhalla sig till gdllande vilket
ansvar de tar for verksamhetens
héllbarhetsmal.

90 procent anger att de tar nagon
form av ansvar for hallbarheten.
Alternativet "sédtta upp och folja
héllbarhetsmal for verksamheten”
har fitt flest svar med ett snitt pa
56 procent och hir sticker Sverige
ut med 62 procent inom offentlig
sektor. Inom privat sektor i Sverige
har alternativet "stodja och
effektivisera verksamhetens interna
héllbarhetsarbete med hjélp av
it- och analysverktyg for datainsam-
ling och visualisering” fatt flest svar
(63 procent). En majoritet anser
ocksd att man som it-beslutsfattare
har ett ansvar for organisationens
héllbarhetsmal. De tio procent

som inte tar ndgot ansvar alls dr
ihuvudsak sma it-avdelningar med
hogst tio anstillda. Inom offentlig
sektor uppger 52 procent av samtliga
svarande att it- eller digitaliserings-
strategin stodjer verksamhetens
klimatmal. Inom privat sektor ligger
snittet pa 60 procent. Sett enbart till
Sverige dr motsvarande siffror innu
hogre, 57 respektive 68 procent.

Det dr inte lika vanligt att it- eller
digitaliseringsstrategin stodjer
sociala mél, cirka 40 procent for
bade privat och offentlig sektor,
men organisationer som har
kommit langt i sin Al-mognad har
ocksa i storre utstrackning en stra-
tegi som stodjer de sociala malen
(51 procent). Overlag finns det ett
samband mellan AI-mognad och
héllbarhet. De som har pabérjat ett
systematiskt inforande av Al eller till
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och med kommit annu ldngre svarar
ocksd ihogre grad att deras strategi
stodjer klimatmaélen, 7§ procent
jamfort med det totala snittet pa

§7 procent.

De somredan har en it- eller
digitaliseringsstrategi som stodjer
verksamhetens klimatmal anser
ocksaihogre grad att det dr
it-beslutsfattarens ansvar att sitta
och folja upp héllbarhetsmal for
it-verksamheten. Samma uppfatt-
ning finns inom organisationer
som har en hég AI-mognad.
It-avdelningar som inte tar ndgot
héllbarhetsansvar alls anvénder sig
imindre utstrackning av teknik for
datadrivna beslut, se sidan 26, och
anviander generellt sett mindre teknik
an genomsnittet. De tenderar aven
att agera mer reaktivtiforhallande till
verksamhetens behov, se sidan 18.
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IT:S ROLL I VERKSAMHETEN

Sverige halkar efter nar dvriga lander r pa tarna

Anser du att dinit-organisation agerar proaktivt sett till verksamhetens hehov?
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39%

Privat sektor

. Sverige

3% 2%

Nordeuropa

23%
. 34% Yy
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Annat.

. Ja, vi tillgodoser verksamhetens behov pé ett proaktivt satt.

. Nej, men vi &r p& vdg mot ett mer proaktivt arbetssatt.

Nej, vi agerar mer reaktivt som en bestdllarorganisation
nar det kommer till verksamhetens behov.

Svenskait-beslutsfattare skiljer
sig stort fran sina branschkollegor
iOvrigaldnderisynen pa om den
egna organisationen agerar proaktivt
till verksamhetens behov. I Sverige
anger en storre andel att organisa-
tionen ar pa vig mot ett proaktivt
arbetssitt, medan maniGvriga
lander redan anser sig vara dar.

I ar anser dessutom fler svenska
it-beslutsfattare an tidigare att de
agerar mer reaktivt. Det kan vara en
foljd av de 6kande cyberhoten, som
har stulit tid fran det framatblick-
ande arbetet, framfor allt om organi-
sationen tidigare har forsummat sitt
sakerhetsarbete och nu maste lagga
stora resurser pa att hinna ikapp.
Organisationer som en lingre tid
har agerat proaktivt i forhallande till
sdkerheten driregel mindre sarbara
och kan dérfor fortsatta sikta framat.

En proaktiv it-organisation
reagerar inte bara pa problem,
utan planerar aktivt for framtiden.
Med en strategiskt langsiktig plane-
ring kan organisationen fatta bade
bittre och snabbare beslut till gagn
for hela verksamheten. En reaktiv
it-organisation tar inte tag i problem
forrén de uppstar. Fokus ligger pa
att l6sa utmaningar som dyker upp
langs vigen, inte att forutse eller
forebygga dem. Det saknas en tydlig
strategi eller plan for framtiden,
vilket leder till kortsiktiga 16sningar

som inte hanterar roten till problemet.

Ofta brister det ocksa i samverkan
med verksamheten.

Proaktiva it-organisationer i Sverige
anger i hogre grad dn snittet for
undersokningen i stort sikerhet
som den storsta utmaningen under
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nésta ar, se sidan 21. Ledningsgrup-
perna borjar inse att det finns ett for
stort glapp mellan digitaliserings-
formaga och sikerhet samt att det &r
hogtid att reda ut vad en siker digi-
tal omstallning egentligen innebar.
BadeiSverige ochiandraléander

ar Al-mognaden och teknikanvin-
dandet storre bland proaktiva dn
reaktiva organisationer.

Samverkan med Ovrig verksamhet
ses som den framsta framgangsfak-
torn for att it-avdelningen ska lyckas
stotta organisationen att nd sina mal.
Aven om det dr en genomgaende
uppfattning bland alla medverkande
iundersokningen ar den sarskilt
dominant bland svenska it-besluts-
fattare, ddr 82 procent har listat detta
alternativjamfort med snittet pa
70 procent for samtliga lander i
undersokningen.
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Resiliens

Alla it-beslutsfattare moter nagon gang motgangar. Det ar svart att undvika
ienvirld dar det standigt uppstar nya kriser och hot som maste hanteras.
Men framgang handlar inte om att aldrig stdllas infor hinder, utan snarare om
att ta sig an utmaningarna pa rétt sitt samt att ha kraft och mod att foréndras.
En god resiliens innebar att std stabilt &ven nér vinden blaser, att ha formagan
att aterhamta sig fran kriser och kunna driva verksamheten vidare under tiden.

Paindividniva dr vi generellt sett
ganska bra pa att anpassa oss till
kriser och ovantade hiandelser

och fortfarande nd vart syfte. P4
organisations- och samhéllsniva
finns det mer att gora. I arets
undersokning lyfter merparten av
it-beslutsfattarna fram sikerhe-
ten som sin storsta utmaning, bade

under foregaende och kommande ar.

Det radande geopolitiska omvarlds-
laget stiller ocksa stora krav pa
sakerheten och beredskapen for
cyberattacker har 6kat successivt
under de senaste &ren. And4 ir det
manga, inte minst i Sverige, som
fortfarande saknar en plan for att
hantera oforutsedda handelser.

Ritt finansiering och en tydlig
styrning ar avgorande for att svenska
kommuner och regioner ska kunna
leva upp till de allt hogre krav som
stills pd god resiliens, exempelvis i
EU:S NIS2-direktiv. Det menar inte
minst Sveriges Kommuner och Regi-
oner (SKR). Den svenska regeringen

skjuteri ar till 385 miljoner kronor
till civilt forsvar och cybersikerhet,
varav 60 miljoner ar 6ronmérkta for
det sistndmnda dndamaélet. Civil-
forsvarsminister Carl-Oskar Bohlin
betonar att Sverige befinner sigidet
allvarligaste sikerhetsldget sedan
andra varldskrigets slut och att
cyberdoméinen spelar en viktig roll i
civilforsvaret, som ska "genomsyra

allaledningsnivderien verksamhet”.

Hur tar vi oss egentligen an nya
provningar som vi aldrig har stéllts
infor forut, inte minst nir det géller
klimatforandringarna och dess
konsekvenser? Den fragan stiller
sig Helene Degerman, forskare pa
RISE i artikeln Det hdr dir ett resilient
sambhdlle - och ddrfor behovs det pa
forskningsinstitutets webbplats. Det
ricker inte med att bygga vara kris-
planer pa tidigare erfarenheter, nir
vi star 6ga mot 6ga med det okdnda.
Rutiner och foreskrifter kan satta
kéapparihjulet, inte minst inom
offentliga organisationer, konstaterar
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hon: ”Ibland kan det vara nddvéndigt
att bryta mot rutinerna for att undvika
allvarliga konsekvenser.”

Resiliens handlar om att kunna
vara flexibel och kunna aterhdmta
sig snabbt fran eventuella problem,
konstaterar medlemmarnaidenna
undersoknings Advisory Board.
Risk- och sarbarhetsanalyser, utbild-
ning av medarbetare samt konti-
nuitetsplaner dr ndgra exempel pa
hur de tar sig an fragan. Stockholm
Exergis it-direktor Jimmy Renstrom,
en avmedlemmarna i Advisory
Board, konstaterar att sakerhets-
kraven samt nya hotbilder kraver att
vi standigt utvecklar var formaga till
resiliens. Sékerhet stélls darfor ofta
mot verksamhetsutveckling, s hur
mycket paverkar egentligen informa-
tionssakerheten utvecklingen? I slut-
andan handlar det om resiliensen,
for en god beredskap handlar om att
uppticka och hantera hotitid, vilket
kraver att savél teknik som strukturer
och planer finns pa plats.
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RESILIENS

S'aikeghet ochresurser det senaste
arets stora utmaningar...

Vilken var dinit-organisations storsta utmaning under foregaende ar?
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"Omvarldsldget paverkar oss enormt
mycket, och att kunna behalla kompetens
i det ekonomiska nuldget.”

Redanifjolarets undersokning forut-
spadde merparten av it-beslutsfattarna
att sakerheten skulle bli det kommande
drets stora utmaning. P4 andra platslag
ekonomin, som framfor allt ségs som en
utmaning inom offentlig sektor. Nar it-
beslutfattarnaidrets undersdkning svarar
pé frigan om vad som har varit forega-
ende ars storsta utmaning verkar forut-
sigelsen franifjol ha slagitin,ivart falli
Sverige. Totalt sett, nér svaren fran alla
lander vags in, var det snarare resurser
som var den storsta utmaningen under
2023 for bade privat och offentlig sektor.
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De it-beslutsfattare som anger
resurser som fOrra drets storsta
utmaning vill i storre utstrackning
an andra fokusera pa insatser som
kan effektivisera och utveckla
verksamheten, exempelvis digitali-
sering och automation. Det dr ocksa
tydligt att fler reaktiva dn proaktiva
organisationer, se sidan 18, lyfter
fram resurser som en stor utmaning
och att sakerheten i dessa fall kommer
forst pa andra plats. For proaktiva
organisationer dr bida dessa utma-
ningar daremotiregel lika stora.
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RESILIENS

..0ch fortsatter vara
det framover

Vad tror du blir din it-organisations stdrstautmaning under nasta ar?

Privat sektor

. Sverige Nordeuropa
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"Sékerhet ar grunden for att “Allt blir mer it-drivet. Det gar inte att genomfdra niastan nagon
anses vara ett bra féretag som helst verksamhetsutveckling utan att it &r involverat. D&
man kan lita p&. Bra priser vi ar ett kommunaldgt bolag har viinte oandligt med resurser
spelar ingen roll om man blir att Iagga pa it dé det blir en 6kad intern kostnad. Vi behéver
hackad och egen och kunds bli fler och kommer att kunna sysselsatta minst tva till (ar
information och data blir idag 10), men har inte budget for det. Det innebar tuffa
I&st eller till och med utlagd prioriteringar och inte den digitala utvaxling som vore
pa natet.” Onskvart. Vilider av en teknisk skuld vi inte kommer ikapp.”

Sikerheten fortsitter att ses som en
stor utmaning under det kommande
aret, &ven om ekonomin likt tidigare ar
lyfts fram oftare inom offentlig sektor.
Att sakerheten bedoms som en stor
utmaning ér inte sé konstigt med tanke
pé de geopolitiska spanningarnaivar
omvarld. Dessa ser dessutom ut att bli
mer anstrangda framover. De som ser
sakerheten som den storsta utmaningen
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vill ocksé fokusera mer pa bade detta
omrade framover, girna i kombination
med digitalisering. Aven pé tre ars sikt ir
sakerheten den framsta prioriteringen.

Precis somi fallet med de it-besluts-
fattare som sdg resurser som fjolarets
storsta utmaning vill de som listar detta
omrade som en fortsatt stor utmaning
girna satsa mer pa verksamhetsutveck-
ling och automation.
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RESILIENS

Manga saknar plan for det ofdrutsedda

Har ni en plan for att hantera ofdrutsedda handelser och vet ni vad som firvantas av er?
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. Ja, vi har en plan.

. Ja, vi vet vad som forvantas av oss.
. Nej, vi har inte en fardig plan.

. Nej, vi vet inte vad som forvantas av oss.

55 procent av it-beslutsfattarna
iarets undersokning anger att de har
en plan for att hantera oforutsedda
hindelser, exempelvis cyberattacker,
och 48 procent uppger att de vet vad
som forvintas av dem. Beredskapen
ardockligre i Sverige, ddr endast

42 procent anger att de har en plan,
dven om 50 procent anger att de vet
vad som forvintas av dem.

Hela 30 procent inom den privata
sektorn i Sverige saknar en fardig
plan, att jimfora med de 19 procent
som dr snittet for privat sektor
isamtliga lander. Inom offentlig
sektor d4r motsvarande andel 26
procent i Sverige och 17 procent
isamtliga lander. Sverige har inte
varitikrig pa 6ver 200 ar och har
under lang tid heller inte sett en

allvarlig konflikt med ett annat land
som ett realistiskt hot. Manga tycks
dérfor ha skjutit upp nodvéandiga
atgirder for att hantera och fore-
bygga cyberattacker och annat som
kan skada verksamheten. Nu dr det
hog tid att ta hoten pa allvar.

Inom svensk offentlig sektor har
41procent en plan for forutsedda
hindelser och hela 54 procent uppger
att de vet vad som forvintas avdem.
Det sistndmnda 6verstiger faktiskt
snittet for offentliga sektor i samtliga
lander, som dr 49 procent. Atthaen
plan drensak, attha Gvat pd denen
annan. Enligt statistik frin Myndighe-
ten for samhallsskydd och beredskap
(MSB) ar det dock véldigt fa som har
testat sina planer, sd haremellan tycks
det finnas en ganska stor diskrepans.
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Verksambhetsutveckling och
digitalisering som syftar till att
stirka sikerheten gynnas av en bra
koll pa organisationens information
och processer. Som andra delar
av arets undersokning visar dr
sikerheten 6verlag den frimsta
prioriteten saval hiar och nusom
framover, se exempelvis sidorna
6 och7.52 procent av alla svarande
iundersokningen har ett behov
av sikerhetsexperter under det
kommande aret, se sidan 14.
Investeringar i sakerhet gors framst
iteknik (77 procent), men over
halften har dven angett manniskor
(58 procent) och processer
(55 procent). Lagre prioriterade
investeringar dr styrning (35 procent)
och partnerskap (28 procent).
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RESILIENS

Beredskapen for cyberattacker okar

Har ni/planerar ni att fordndra er beredskap infor it-attacker?

B offentlig sektor B Privat sektor
0% 35% Sverige
2% Nordeuropa
~
0% 21% 50 % 29 % Sverige
13 Nordeuropa
o \
Négot minskad Oforandrad Négot okad Okad
Sedan Voister CIO Analytics for handlar om bade organisation och
tva ar sedan for forsta gangen fragade teknik. Hot maste upptéckas och hante-
it-beslutsfattare vad som ar viktigast rasitid samt helst ocksa forebyggas.
isdkerhetsarbetet har beredskapenfor | Detkréver struktur och en vdl genom-
cyberattacker stadigt 6kat. Det stam- o6vad krishantering.
mer vil 6verens med Ovriga nordiska Nir det kommer till hur planeringen
svar i drets undersokning, ddr 6kad for sakerhetsarbetet prioriteras fram-
sakerhet dr ett primért fokus for majo- over hamnar lagar och forordningar i
riteten av it-beslutsfattarna, se sidan topp. Det motsvarar resultatet i fjolarets
6 och 7. Det ligger avenilinje med undersokning och dr en logisk foljd av

EU:s NIS2-direktiv, som tradde ikrafti | direktiveniexempelvis ovan nimnda
december 2022 och stiller hardare krav | NIS2 samt GDPR, molnjuridik med

pé informationssikerhet i fler organi- fleralagar och forordningar. Darefter
sationer med sanktionsavgifter som foljer verksamhetens mal, omvarlds-
foljd om riktlinjerna inte efterlevs. Den | bevakning av risker och hot samt

okade beredskapen for cyberattacker standarder och ramverk, som har fatt

skiljer sig at mellan olika lainder ochhar | ungeférlika manga svar. Sisthamnar
okat mestiFinland. En 6kad beredskap | Return on Security Investment (RoSI).
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Sambhallet maste sakra upp
nar tekniken fallerar

Susanne Ljungqvist dr it- och digitaliseringschefi Herrljunga och Vargarda kommuner,
dar hon totalt har sexton anstallda och tio praktikanter. Tillsammans har de
fokus pa verksamhetsutveckling, effektivisering och - storsta orosmolnet - sdkerhet.

- Mitt ging bestar av en hérligt
brokig skara med oerhort stark team-
kénsla. Du kan inte ana vilken frojd
det dr att folja dessa personer och se
dem blomstra.

Praktikanterna kommer dels fran
kommunernas arbetsmarknadsenhe-
ter, dels fran Forsdkringskassan och
Arbetsformedlingen men ménga gér
ocksa sin LIA hos kommunerna. Vil pa
plats far de ingd indgon av gruppering-
arna digitalisering, arkitektur, support,
datacenter, systemforvaltning, skol-it
eller arbetsplats som tjanst.

Herrljunga och Vargarda kommuner
sitter med i Sveriges Al-rad vilket
gor att de omvarldsbevakar mycket.
De storsta vinsterna ser Susanne
Ljungqvist i de manuella och repe-
titiva steg som kan byggas bort med
teknik och nya processer. Att veta
vad andra gor blir viktigt for att inte
slosa med resurser.

-Visamarbetar mycket med andra
kommuner och dven foretag, och
samlar var kompetens. Da uppfinner
viinte hjuletigen, och de kan dra
nytta av vad vi gor. Till exempel har
manga kommuner fatt nys om vart
Al-projekt "from speech to text”.

Det innebadr att vi analyserar data
som kommer in till servicedesken
och far ut en Power BI-dashboard
over hur samtalet varit, som vi sedan
kan anvinda for att hoja kvaliteten.

Funktionen har byggts av LIA-
praktikanter ihop med digitalise-
ringsgruppen och leverantorer,
och kommer i framtiden att kunna

Susanne Ljungqgvist,
it- och digitaliseringschef,
Herrljunga och
Vadrgédrda kommuner.

anvindasinom fler omraden.

Hur projekt prioriteras ar i dagslaget
fargat av det ekonomiska lidget.

De verksamhetsidéer som kommer
med en pengapase gér fore projekt
som skulle vara bra att genomfora
men saknar budget.

-Sedan hade jag aldrig klarat mig
idessa tider utan mina praktikanter.
Och det blir vardefullt for dem med,
de far gora verkliga projekt. En del av
deras kurskamrater kanske gor nagot
"coolt labbarbete” men de far gora
nagot som gar direktin pa cv:t och
blir en arbetslivserfarenhet.

Samtidigt som Al-projekten frodas
i Herrljunga sitter Susanne Ljungqvist
med vad hon beskriver som teknisk
skuld, dar en del ar kalla till oro.
-Det finns enorma mangder data
som inte anvinds pa ett vettigt satt.
Den skulle man vilja anvinda fullt
ut. En annan del ar brist pa doku-
mentation, som man inte trodde
att man behovde men som visat
sig vara ovarderlig. Det arbetar vi
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mycket med, men dr inte klara - om
vi nagonsin blir det.

Inulaget 6verskuggas skuldberget
av fragor om cybersékerhet och
it-sdkerhet.

- Vi édr oerhort sarbara i var orga-
nisation. Stindiga DDoS-attacker,
dn sd lange inga som slar ut oss men
man dr julivradd att det ska hinda.

Susanne Ljungqvist beskriver
de stora svallvagorna som kommer
efter en attack, och hur organisatio-
ner star ensammaidet.

- Polismyndigheten, riksdagen
och MSB borde ha en gruppering
som kan erbjuda hjalp. SKR skapar
nu en gemensam cybersakerhets-
gruppering, vilket ar fantastiskt,
men det behovs fler atgérder.

For organisationer som saknar
personella resurser, riskerar ekono-
min annars att drabbas hart.

-Forvad gor man om man drabbas?
Det ir inte bara organisatoriska
forluster att se till. Kostnaderna blir
enorma for att ta in konsulter som
kan stotta vid en IT-attack. Forlusten
och ateruppbyggnaden blir en enorm
ekonomisk konsekvens.

Hotaktorerna vet det hér och ger
sig darfor pa de allra mest sarbara,
som sjukvarden och det offentliga
menar hon.

- Tekniken blir mer avancerad och
mer dr uppkopplat, men samtidigt har
viinte styrkanisambhéllet att sakra upp
nar tekniken fallerar. Det behovs rikt-
linjer och stdd frén myndighetshall -
ett enat Sverige nar olyckan intraffar.
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Innovation

Innovation betyder i grunden att fornya och vi dr beroende av nya framsteg
inom alla omraden for att komma vidare i var utveckling. Men det dr ocksa ett begrepp
med manga innebdrder. All innovation behover inte vara varldsomvilvande.

Den kan ocksa ske i det lilla och ha stor betydelse for en mindre krets. I vissa fall
handlar det om nagot helt nytt, i andra fall om att forbattra nagot som redan existerar.
Ibland ar innovationen resultatet av ett malmedvetet arbete, ibland bara en ren slump.

Medlemmarnaidenna undersok-
nings Advisory Board ser innovation
som flexibla, kreativa och nyskapande
satt att forandra, forenkla, forbattra
och utveckla de tjanster som erbjuds
till dem de ar till for. Det dr bra att

fa in olika perspektiv fran olika
nivéer i verksamheten. Darfor dr det
viktigt att ha en foretagskultur som
uppmuntrar medarbetarna att tanka
kreativt och komma med nya idéer.
Allaledare har sedan ett ansvar att
forvalta dessa forslag och fora dem
vidare i organisationen.

It-branschen har alltid legat i
framkant och it-beslutsfattarna
iarets undersokning har en dppen
instéllning till tekniker som Robotic
Process Automation (RPA), Internet
of Things (IoT) och teknik for data-
drivna beslut, som har stor betydelse
or hur verksamheten drivs och
utvecklas. Merparten anger ocksd att
deras fokus framdver i stor utstrack-
ning ligger pd att driva digital utveck-
ling och digitaliseringsprojekt.

Al dr pa vig att fordndra virlden
och Sverige méste hinga med. For
att snabba pa utvecklingen har Al
Sweden tagit fram en nationell
Al-strategi. Den ska ses som ett stra-
tegiskt fundament for beslutsfattare
ialla sektorer, som uppmanas

att konkretisera strategin utifrdn sina
egna organisationers perspektiv.
Samtidigt finns det en oro for att
forsknings- och innovationspolitiken
inte ska fi den nédvindiga finansie-
ring som krévs for ett langsiktigt lyft.
Det framgar bland annat av Teknik-
foretagens artikel Industrivinlig host-
budget - oro for brist pd ldngsiktighet.
Overlag finns det ocks en allmén
ridsla for att ny teknik pa sikt kan
ersétta arbetskraft och vilka konse-
kvenser det i sa fall far.

Inom den privata sektorn forvéintas
Al framst bidra till utvecklingen

av produkt- och tjansteutbudet.
Katarina Fernebrand, CIO pa Lekolar
och medlemidenna undersoknings
Advisory Board, framhéller att hon
isinroll arbetar aktivt for att se vad
Alkan dstadkomma ur alla aspekter.
Inte minst kommer hon att satsa
mycket pa Alinom cybersikerhet,
men dven hur man kan skapa 6kad
intern effektivitet, finna nya affars-
mojligheter samt forbattra kund-

och medarbetarupplevelsen. Nyfiken-
heten pa Al ar stor inom de flesta it-
organisationer och manga anvinder
sig redan av befintliga tekniker inom
omradet, aven om det dr en bra bit
kvar tills majoriteten nar upp till en
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hog mognadsgrad. Att Al har stor bety-
delse for verksamhetsutvecklingen
ar otvetydigt. Inom detta omrade
kommer mycket innovation att ske
de ndrmaste dren, bade inom privat
och offentlig sektor. Innovation360
Group harien aktuell undersokning
jamfort innovationskraften hos 5000
medelstora och stora foretag virlden
Gver. Hir placerar sig Sverige pa 19:e
plats. ”Vidr ingenjorer i Sverige och
mycket av vart utvecklingsarbete
grundar sig pa innovationer som &r
runt 100 ar gamla. Svenska foretag
maste bli mer radikala och hitta

nya losningar, annars kommer var
konkurrenskraft att minska och
tillvixten stagnera”, sdger Magnus
Penker, vd for Innovation360 Group,
iettpressmeddelande angaende
ovannimnda undersokning.

EU har inom vissa grinser 6ppnat
dorren for publika molnlésningar
inom offentlig sektor, vilket i sin
tur skapar dnnu fler mojligheter till
fornyelse och innovation. Advisory
Board betonar att en innovativ och
samverkande offentlig sektor dr
avgorande for att kunna locka ny
kompetens, mota medborgarnas
forvintningar pa offentlig service
och nd maleniAgenda2030.
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INNOVATION

Ny teknik kraver noggranna riskanalyser

Vianviénder foljande tekniker...

Foérandring
i Sverige Offentlig sektor Privat sektor
jamfoért med
foregdende &r. . Sverige Nordeuropa . Sverige Nordeuropa
-1% RPA [Robotic Process Automation]) -9%
0% Sakernas internet [IoT] -6%
-5% Kreativa verktyg for distansarbete 1%
-4% Teknik for datadrivna beslut -1%
0% AItlflClel.l Intelll.gens +3%
och machine learning
+4% Chatbot/digital assistent -2%
n/a Containers n/a
n/a Generativ Artificiell Intelligens n/a
Virtual Reality/Augmented Reality/
-6% . . -3%
Mixed Reality
-1% Digitala tvillingar -3%
-21% Privat 5G -13%
n/a Blockchains n/a
60% 40% 20% 0% 0% 20% 40% 60%

"Moderna plattformar byggda pa
oppen kallkod driver verksam-
heten framat med minskad risk
for inldsningseffekter.”

Sett till samtliga svar i rets under-
sokning ligger teknik for datadrivna
beslut samt RPA (Robotic Process
Automation) i topp dver de tekniker
som it-beslutsfattarna anvinder. Over

hélften anger ndgot av dessa alternativ.

Dérefter foljer IoT (Internet of Things)
med 44 procent. I Sverige ser listan lite
annorlunda ut. Dar toppar IoT med
51procent, foljt av RPA (50 procent)
och teknik for datadrivna beslut

(48 procent).
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"Modernisering av infrastruktur (moln)
och klienter (as a service) gor att vi kan
skifta budget och resurser mot verk-
samhetsutveckling och digitalisering.”

Ieningenjorspriglad kultur som den
svenska dr det kanske inte sé underligt
attjust IoT liggeritopp. [ en varld med
standigt nya cyberhot exponerar det oss
samtidigt for nya sarbarheter, som gor
riskanalyser till en absolut nodvandighet
innan nyalosningar inforsien organi-
sation eller slapps till marknaden. P ett
liknande sitt okar behovet av integritets-
kontrollerade data vid anvandning av
RPA, dé detimanga fall handlar om
automatiserad myndighetsutovning.  »

Flervalsfraga
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» Bilden dndras ocksd nidgot om svaren
delas upp i offentlig respektive privat
sektor. Iden forstnimnda kategorin for
samtliga lander toppar RPA (57 procent)
listan, foljt av IoT (50 procent) och teknik
for datadrivna beslut (49 procent).

I privat sektor ligger teknik for datadrivna
beslutitopp (67 procent), foljt av RPA

(47 procent) samt Al och kreativa verktyg
for samarbete (bdda 43 procent).

Jamfort med forra aret minskar
teknikanvandandet bland svenska it-
beslutsfattare betydligt for samtliga
tekniker, utom for chatbot/digital
assistent och AL I Sverige sticker ocksa
datadrivna beslut ut som en teknik som
anvindsihogre utstrackning inom privat
an offentlig sektor. Det sdglikadant ut i
fjolarets undersokning. Samma skillnad
kan anas dveniandralidnder,om dninte
lika tydligt som i Sverige. En starkt
bidragande orsak ar de olika drivkrafterna

inom privat och offentlig sektor. Medan de
sistndmnda frdmst jagar besparingar vill
privata foretag aven hitta nya intaktskal-
lor. Privat sektor dr ocksa mer snabbfotad
och har en mer utvecklad férmaga att
nyttja data for att skapa virde.

Verksamhetsnytta dr den viktigaste
prioriteringen vid investeringariny
teknik. Manga avit-beslutsfattarnai
undersokningen ndmner Al och automa-
tion som de tekniker som har storst
potential att driva verksamheten framat de
kommande aren. ATkan inte minst vara
ett stod for datadrivna besluti komplexa
tillverkningsprocesser. Att automatisera
moment som idag dr manuella bidrar
ocksa till effektivitet och utveckling.
Moln, Software as a Service (SaaS), inte-
grationer, robotisering och data dr andra
tekniker som en delit-beslutfattare anser
har stor potential att driva utvecklingen
framat de kommande aren.

Vilka tekniker har storst potential att driva er verksamhet framat de kommande &ren, och pa vilket satt?

"Al, for att hjélpa oss

se samband i de data vi har.
Sensorer for att 6ka insamling
av data och automatisera
processer.”

"Séarbarhetsverktyg
med Al-support for att
upptécka hot och filtrera
bort falska signaler.”

-

e B\ .\(‘9
L

"RPA, Al och
integration kommer
att hjdlpa oss att
effektivisera var verksamhet
och férbattra var data.”
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Stora skillnader i synen
pa publika molnldsningar

Vilken dr din organisations nuvarande installning till ert nyttjande av publika molnldsningar?

15%

<

Instéllningen till att anvinda
publika molnlosningar varierar
ganska mycket beroende pa om
it-beslutsfattarna ar verksamma
inom privat eller offentlig verk-
samhet. Det finns ocksa skillnader
mellan olika lander.

Forra arets underskning visade
pé en positivare installning inom
offentliga organisationer i Sverige,
men nu har denna trend vant. 2023
angav 19 procent virdet § (positiv)
pé den femgradiga skalan. I ar var
motsvarande andel bara 11 procent,
ett tapp som inte vags upp av att
svarsalternativet 4 (svagt positiv)
har 6kat marginellt fran 24 till
25 procent. A andra sidan ér firre
it-beslutsfattare inom offentlig
sektor negativt instdlldaiar, med fler
som har en neutral instéllning (varde
3pa skalan). Det kan vara ett tecken
pa att den positiva instéllningen
snart vinder uppat igen. Offentlig

[1]) Restriktivt inst&alld

. Privat sektor
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sektoriandra linder har ocksd en
betydligt positivare instéllning dn
offentliga verksambheter i Sverige.
EU-kommissionens adekvansbeslut
ijuli2023, som mojliggdr dverforingar
av personuppgifter fran EU till
mottagare i USA som foljer princi-
pernaiData Privacy Framework,
har 6ppnat dorrar for publika moln-
16sningar inom offentlig sektor.
Detta beslut har diremot inte paver-
kat instillningen till publika moln
pé den privata sidan 6ver huvud
taget. Men privat sektor i Sverige ar
redan mer positivt instilld till dessa
l6sningar och 11 procentenheter har
iarets undersokning forflyttat sig
fran en svagt positiv instéillning till
positiv.

It-beslutsfattare i andra ldnder
anger sikerhet, legala aspekter
och otydliga kostnader som stora
hinder f6r molntjinster, vilket inte
ar lika framtradande i Sverige.
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Positivt installd (5]

51% Sverige

18 % 35% 39% Nordeuropa

>

Inom offentlig sektor i Sverige ar

det framst juridisk osékerhet och
andra sikerhetsaspekter som sitter
kapparihjulet, medan privat sektor
anger andra sdkerhetsaspekter, hoga
kostnader och juridisk osikerhet.

De framsta drivkrafterna for publika
molntjanster ar generellt tillgdnglig-
het, skalbarhet och sdkerhet.

I Nordeuropa sticker Norge ut
béde pa den privata och offentliga
sidan som betydligt positivare till
publika molntjénster dn snittet for
samtliga linder, medan Danmark
generellt har en restriktivare hall-
ning in snittet. Svenska it-besluts-
fattare ar positivare pa den privata
sidan men restriktivare inom offent-
lig sektor. De som ar restriktiva
(varde 1-2) till att anvdanda publika
molntjanster dr &ven mindre proak-
tiva sett till verksamhetens behov,
se sidan 18, medan de som ar positiva
dr ndgot mer proaktiva dn snittet.
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For Sverige - medititiden

Peter Farendahl tilltradde som CIO for Kungliga Hovstaternas it-avdelning med
uppdraget att ta den radande it-miljon till ndsta niva av effektivitet och sikerhet.
Sedan dess har servrar flyttats upp i molnet, it- och informationssakerheten
skarpts, och applikationer uppdaterats. Framtiden stavas mer systemutveckling,
sakerhetsfokus och kanske en och annan Co-pilot.

Dettog Peter Farendahl en stund
itelefon att forstd att samtalet fran
Kungliga Hovstaterna var ett legitimt
jobberbjudande, och inte en busring-
ning. Nar det val sjunkit in vickte
resan som it-avdelningen var inne pa
hans intresse.

- Allt1ag on prem. Det var faktiskt
forra helgen som vilyfte ut den sista
serverdelen, s nu ligger allt i molnet
elleriden externa datacentralen
on prem.

Men forflyttningen var inte
sjalvklar.

- Nar jag kom in pa slottet var det
ingen given vig att ga. Det var forst
nar vi jimforde kostnadsbilden av att
gora var davarande datacentral saker
med att ga till molnet som beslutet
kunde fattas.

Forutséttningarna for att informa-
tionen skulle flyttas, var att allt skulle
lagras inom Sveriges granser.

- Viblev faktiskt en av de forsta
verksamheterna i Sverige att kora
vara grejer hir, strax innan pande-
min. Att vi hade Teams pa plats da,
som motestung organisation, var jag
glad for. Det accelererade ocksé en
omstallning till nya arbetssatt, och
jag lade mycket tid p4 att hjdlpa alla
att ta klivet.

Peter Farendahl,
CIO, Kungahuset.

Att licenskostnaderna kommer
att Oka ser Peter Farendahl som en
naturlig utveckling, men menar att
man maste se till de ekonomiska
vinsterna:

- Vissa resor kan du inte plocka
bort, men alla anstallda har inte
samma behov. Nar det giller teams-
moten ser jag att varje industriellt
investerad krona dar kommer ge fem
tillbaka. For mig dr det enkelt; byter
vi gammalt skrot sa blir det billigare.

Har handlar Peter Farendahls roll
som it-chef om att driva pa effekti-
viseringen, och forklara att bespa-
ringar ofta kommer 6ver tid. Utover
teamsmoten dr utskrifter ett sddant
exempel. Nista effektivitetsvinst
tror han kommer med Co-pilot:
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- Tank dig en tridgardsmastare pa
Drottningholm som drar nytta av hur
néagon har 16st liknande utmaningar
med hackari Versailles. Det kommer
bli jatteeffektivt i framtiden.

Parallellt med den nya Al-tekniken
satsar Kungliga Hovstaterna pa att
uppdatera och flytta fler applikationer
till molnet.

-Nusenast flyttade vien av
vara viktigaste applikationer till
Office 365, och malséttningen ar
attjobba ditat med alla applikatio-
ner. Det far positiv inverkan pa vara
kostnader, och for effektiviteten
och sdkerheten.

Just sikerhet ar den del i hovets
it-fiering som Peter Farendahl
kanske dr mest stolt 6ver. For sju ar
sedan handlade arbetet mycket om
penetrationstester och virusskydd.
Sedan dess har tekniken mognat
och forrforra aret etablerade man
en SOC-16sning som fungerar
“riktigt bra”.

-Det dr en fordel ndr man &r sé
fa som vi dr. Jag stimmer av nya
hot var fijortonde dag med leveran-
toren. Nér en individ utsatts far
jag ett samtal direkt, tar det vidare
med min arkitekt och fattar beslut
om atgirder.
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Manga har langt kvar till full Al-mognad

Hur uppskattar du din organisations Al-mognad?

Privat sektor

40%

Arets undersokning delar in
Al-mognad i fem nivaer: nybdrjare,
utforskare, utdvare, professionell
och skapare. Majoriteten av alla
it-beslutsfattare ser sig som utfors-
kare, vilket innebar att de har en
onskan att borja med Al och redan
har en del prototyper byggda.
Avdem anviander ndrmare hélften
Al-teknik, i forsta hand Al och
maskininldrning, exempelvis bild-
igenkédnning, avancerad prognos och
sprakforstaelse, men dven generativ
artificiell intelligens, sdsom genere-
ring av text, bild och musik. It-orga-
nisationer som har kommit langre i
sin AI-mognad anvander samtliga
av dessa Al-tekniker och dven andra
tekniker i betydligt hogre grad,
medan de som befinner sig i nybor-
jarfasen 6verlag anvander samtliga
tekniker i mindre utstrickning,
se sidan 26.

Svenska it-beslutsfattare som
redanidag anvander sig av Al-teknik

rankar inte sakerhet som en lika
stor utmaning som andra respon-
denter, varken under det forra eller
kommande aret, se sidorna 20 och
21. Det finns ocksa en tydlig korrela-
tion mellan hog AI-mognad och en
positiv instillning till publika moln-
tjanster, se sidan 28.

Utmérkande kompetensbehov
hos it-organisationer som tillhor
nivaerna utdvare och professionell ar
systemutvecklare, data scientists och
verksamhetsutvecklare. Bland dessa
verksamheter har ocksa fler i hogre
grad dn snittet digitalisering som ett
primart fokus, se sidan 6. Organisa-
tioner pa nybdrjarnivan har i stillet
storre fokus pa sékerhet.

For att komma vidare i sin AI-mog-
nad anger svenska it-organisationer
som dr nybdrjare eller utforskare att
de bland annat vill satsa pa utbildning
och omvirldsbevakning, tester och
piloter samt strategier, direktiv och
riktlinjer. For att komma framaét
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. Sverige Nordeuropa
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anses det ocksa viktigt med plane-
ring, sdkerhet och informations-
hantering samt forberedelser i
form av arkitektur, samarbeten och
molntjanster.

Informationsdriven vard, sisom
rontgenanalyser och journalsam-
manstillning, ir ett exempel pa
hur Al kan anvindas inom offentlig
sektor. "Givet de stora datamangder
som behover analyseras har det
hivdats att precisionsmedicin inte
kommer att vara mojlig utan AI”,
konstaterar Statens medicinsk-etiska
rad (Smer) i rapporten Artificiell
intelligens i hilso- och sjukvdrden.
It-beslutfattarna i denna undersok-
ning ndmner bland annat optimering
av produktionsprocesser, analys
av skog, hitta avvikelser pa flyg-
foton, schemalidggning, kunddialog,
supporttjanster, prediktioner samt
identifiering och granskning av
bilder som andra exempel pa hur
de anviander AL
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Med avstampidet vilkianda
och sikte pa det okanda

Svenskt Nato-medlemskap, 6kade geopolitiska spanningar och fler
digitala pahalsningar fran 6st kriaver trycktestade beredskapsplaner och
sakerhetshojande insatser. Det gor att svenska it-beslutsfattare sitter
sakerhet som sin hogsta prioritering d&ven kommande ar.

Trots nationella satsningar inom cyber- och informa-
tionssikerhet, som nationellt cybercenter och cyberséker-
hetslagen, fortsatter ytterligare samverkan fran regering
och myndigheter att efterfragas. Oron for sviterna av
cyberkrigforing dr stark i manga verksamheter, och nagot
som riskerar att forsvara det ekonomiska laget i Sverige.

Den grona omstéllningen kommer att kréva fler modiga
it-organisationer som gor hallbarhet till en naturlig del
fran upphandling till atertag och dtervinning, och stottar
rapportering pd omradet med digitala verktyg. De it-
beslutsfattare som har en hallbarhetsaspekt pa var verk-
samhetens data kors och lagras kommer ta plats i framsitet.

Innovationsmaissigt kan Sverige ta stora kliv for att
komma i kapp 6vriga lander i Norden och utanfor. For att
lyckas blir det viktigt att dela kunskap, kompetens och
insikter. 2025 finns alla mojligheter for svenska verksam-
heter att ga fran utforskare till utévare inom Al, och fa ut
mer kraft av tekniken.

3

Oavsett vad kommande ar for med sig kommer
det att besta av en rad vilkinda utmaningar som vi
behdver hitta nya losningar pa. Det kommer ocksa att
tillkomma ett stort matt av det okdnda, ddr vikan
minimera konsekvenserna genom att lira av varandra.

Viinom Advisory Board dr medlemmar i CIO-natverk
som sammanstrélar ett par ginger varje ar for att utbyta
tankar och erfarenheter om sévil det vidlkdnda som
det okénda.

Vilket ska bli ditt forum?

AdvisoryBoard,

Jimmy Renstrdm, It-direktdr, Stockholm Exergi.
Josefine Ostfeldt, It-sakerhetschef, Skatteverket.
Peter Karlsson, It-chef, Karlskoga kommun.
Katarina Fernebrand, CIO, Lekolar.

Henrik Bostrom, Utvecklingschef, Mellanskog.



Villdutadelav flerinsikter?
Besok voister.se/cio for ytterligare
analyser ochintervjuer. Som medlem
iClO?kan du dessutomloggain
och gora egnajamforelser av
undersdkningens data.

Endast

19 %

ser it-avdelningen somen
affarsdrivande partner.

9avi0

it-beslutsfattare
kanner ansvar for

hadllbarhetsomrédet.
\/
Forra &rets utmaningar: Over
29% 19% 90 % 44 <
Resurser Sakerhet anvander av it-avdelningar
datadrivna utanfor Sverige
beslut och RPA. agerar proaktivt.
Voister:
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